
   
 

Information Security Officer  ‐ Role Profile  
 
Information Security Officer 
This role will be responsible for managing and implementing security policies, processes and supporting tools to 
ensure Bus Eireann compliance with best practice security and compliance frameworks. Implementing security 
controls and managing Cyber Incident response planning. Responsible for the effectiveness of the Information 
Security awareness program across the business. Identifying and supporting Security related projects and their 
implementation. 
 

Responsibilities  
 

 Managing and continuously developing information security overall within Bus Eireann 

 Developing and managing an information security management system (ISMS) 

 Establish and maintain an information security management program for Bus Eireann. 

 Develop, implement and monitor a strategic, comprehensive information security management and IT risk 
management programme. 

 Work directly with business units to facilitate information risk assessment and information risk management 
processes. 

 Develop and enhance an information security management framework based on the NIST standard and embed 
in the organisation. 

 Understand and interact with related disciplines to ensure the consistent application of policies and standards 
across all technology projects, systems and services. 

 Ensuring and supporting Bus Eireann’s continuous compliance with  PCI‐DSS  

 Owning and advising on the yearly PCI re‐certification projects 

 Owning and implementing information security training and awareness campaigns across Bus Eireann 

 Structure and maintain this Security Awareness program to be long term, so ultimately, we are not changing just 
behaviours but also culture. 

 Owning (documenting, updating, and promoting) relevant policies, guidelines and procedures 

 Coordinating activities related to information security assessments, audits and testing 

 Developing information security within Bus Eireann’s operations. 

 Responsible for engagement with suppliers to ensure security compliance and carrying out supplier reviews 

 Responsible for producing security reporting and engaging with Bus Eireann stakeholders on security posture. 
 

Essential Requirements:  
 

 Qualification in Information Systems, Computer Science, Cybersecurity, or related discipline. 

 Minimum of 5 years post qualification of work experience in information security  

 Knowledge of common information security management frameworks such as ISO 27001, and NIST. 

 Knowledge of PCI‐DSS compliance. 

 Knowledge of Risk Management 

 Strong understanding of the information security landscape, including emerging threats and security 
solutions 

 Excellent communication, interpersonal, relationship management skills 
 
 
Candidates must have the right to work in Ireland. 
 
 
 
 
 
 
 
 



   
Key Dimensions  
 
Reporting Line: Chief Information Officer 
  
Key Relationships  

 Internal – IT Senior Management Team, CIO, Senior Leadership Team, CIE Group IT  

 External – National Transport Authority 

 Third Party Suppliers  

 
Location: This role is based in Broadstone, Dublin 7 with Hybrid working arrangements also available.  
 
Travel: Occasional travel to Bus Éireann locations  
 
Role Type: Permanent  
 
 
 


